Pubblicato all’Albo pretorio on-line della COMUNITA MONTANA

Comunita Montana all’indirizzo
www.cmsebino.bs.it dal DEL SEBINO BRESCIANO
al

zona 6 della Lombardia

AREA TECNICA - URBANISTICA
DETERMINAZIONE N. 59 IN DATA 23.04.2020

OGGETTO: ASSUNZIONE IMPEGNO DI SPESA E AFFIDAMENTO D'INCARICO ALLA DITTA
'HARNEKINFO S.R.L.' DI SARNICO (BG) PER SERVIZI E FORNITURE INFORMATICHE URGENTI
DURANTE L'EMERGENZA SANITARIA COVID-19. CIG ZD82CBE49C

IL RESPONSABILE DEL SERVIZIO

Premesso che la Comunita Montana & dotata di un’architettura informatica atta a rendere operativo
il lavoro degli uffici verso I'utenza finale (Comuni aderenti ai servizi e privati cittadini);

Considerato che la Comunita Montana offre ai Comuni una serie di servizi sovraccomunali tra cui la
progettazione/gestione dei LL.PP., la gestione dello sportello telematico unificato (SUAP, SUE,
SIMICA) e del Sistema Informativo Territoriale (SIT), le autorizzazioni ambientali forestali, i pareri di
vincolo idrogeologico, la centrale unica di committenza, la programmazione/gestione/attuazione dei
finanziamenti regionali e provinciali, il coordinamento della protezione civile e dell’antincendio
boschivo, ecc...;

Considerato altresi che le attivita della Comunita Montana devono garantire la continuita operativa
dei servizi offerti e che risulta, pertanto opportuno, essere dotati di un contratto di assistenza
informatica hardware e software per le esigenze del caso;

Considerato che I'assistenza informatica SW e HW é da diversi anni gestita proficuamente dalla ditta
“Harnekinfo s.r.l.” di Sarnico (BG);

Richiamate le disposizioni governative nazionali di emergenza sanitaria per il contenimento del
COVID-19 ed in particolare le disposizioni interne dell’lEnte di cui ai decreti del Presidente n°1 del
13/03/2020 e n°2 del 23/03/2020, nonché le determinazioni del direttore n°40/2020 e n°51/2020,
con le quali si & attivato il “lavoro agile” in modalita “smart working” dei dipendenti almeno fino alla
data (prorogata) del 3 maggio 2020;

Considerato che, per mezzo delle stesse disposizioni, sono stati creati degli accessi remoti alle
postazioni di lavoro per ogni dipendente, in modo da poter svolgere le normali mansioni lavorative
dalle proprie abitazioni limitando al minino e secondo turnazione gli accessi agli uffici;
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Considerato che in data 09/04/2020 il pc del Responsabile dell’area tecnica ha subito un attacco
“Hacker” dall’esterno con conseguente accesso abusivo al dispositivo e criptazione dei dati in esso
contenuti, rendendo di fatto la macchina non piu utilizzabile;

Considerato che nella mattinata seguente si & palesata la criptazione dei dati con conseguente
intervento urgente della ditta manutentrice “Harnekinfo s.r.l.” al fine di verificare le problematiche
sorte ed i danni subiti, monitorare la situazione e porre rimedio agli aspetti relativi alla sicurezza di
protezione di dati e accessi, nonché per suggerire eventuali modifiche all’infrastruttura HW e SW al
fine di limitare per il futuro a detti inconvenienti;

Considerata I'esigenza di sostituire immediatamente la macchina sopraccitata in quanto non piu
utilizzabile, nonché ripristinare le funzionalita indispensabili per il corretto svolgimento dei compiti
d’ufficio;

Considerata I'esigenza parallela di aggiornare il parco macchine dell’Ente anche al fine di permettere
la sostituzione degli obsoleti sistemi operativi presenti (la maggior parte dei PC utilizzano ancora
Windows 7 che dall'lanno corrente non & piu supportato da Microsoft relativamente agli
aggiornamenti), non pil conformi alle nuove normative riguardanti la sicurezza della gestione e
conservazione dei dati;

Considerato che l'aggiornamento dei sistemi operativi implica la riconfigurazione dei pc con
conseguenti oneri economici e sociali (tempo di configurazione e fermo lavoro), il che rende
conveniente sostituire anche le macchine fisiche obsolete presenti in un ottica di aggiornamento del
parco macchine dell’Ente;

Considerato indispensabile ed urgente acquistare anche le estensioni dell’ Antivirus “Sophos” in uso
per prevenire I'azione dei “cryptovirus” sia sul server che sui client presenti nella rete dell’Ente;

Considerato altresi che la fornitura e i servizi necessari di cui al presente affidamento riveste

caratteristiche di necessita e urgenza al fine di garantire la funzionalita e la continuita lavorativa degli
uffici e dei servizi sovraccomunali, nonche per il rafforzamento della sicurezza informatica, durante e
in seguito al periodo di emergenza sanitaria COVID-19, anche in relazione all’attivazione del “lavoro
agile” tramite “smart working” (condizione che prendera sempre piu piede in base alle recenti

disposizioni in tema di svolgimento del lavoro);

Considerato che trattandosi di una fornitura “su misura” si ritiene di procedere tramite Richiesta di
Offerta in MEPA (R.D.O.)nei confronti dell’operatore economico “Harnekinfo s.r.l.” di Sarnico (BG),
per le seguenti motivazioni:

- l'operatore economico ¢ il medesimo che ha progettato I'architettura informatica e fornito
I'assistenza della stessa con risultati di efficienza e celerita alla risoluzione delle criticita
emerse, ovvero mediante indicazioni tecniche atte al miglioramento della produttivita dei
sistemi;

- l'operatore economico € intervenuto immediatamente presso la sede il giorno 10/04/2020 al
fine di ripristinare le funzionalita perse in seguito all’attacco informatico, consigliando di
provvedere urgentemente al rinnovamento soprattutto dei SW relativi alla sicurezza
informatica;

- l'operatore, una volta in possesso delle forniture HW e SW, offre un’immediata istallazione e
configurazione dei prodotti acquistati, essendo gia a conoscenza di tutti i sistemi in uso,
producendo un vantaggio in termini temporali e di ripristino delle funzionalita degli uffici;

- la standardizzazione dei prezzi di mercato sui componenti HW e SW renderebbe poco




apprezzabile il confronto tra piu operatori economici che, comunque, non potrebbe essere
ricondotto al solo prezzo in quanto in quanto e chiaramente indispensabile velocizzare i
tempi e le modalita di ripristino delle funzioni in ragione dell’acquisita conoscenza
informativa dei sistemi in uso e delle esigenze lavorative degli uffici;

- e indispensabile scongiurare disservizi amministrativi verso I'utenza in caso di blocchi anche
temporanei del sistema;

- e indifferibile velocizzare la tempistica di attivazione del servizio in tempi compatibili alle
esigenze tecnico-amministrative;

- il valore stimato ¢ inferiore ad €. 40.000,00, previsti dall’art.36, comma 2, lettera a) del D.Lgs.
50/2016, condizione per cui & possibile affidare direttamente lincarico senza previa
consultazione di due o pil operatori;

Richiamata quindi l'infungibilita delle prestazioni (anche quale caso eccezionale ricorso nel
particolare periodo di emergenza sanitaria in atto) e dato atto di aver operato la scelta sulla base di
ragioni di economicita e congruita del prezzo praticato dall’operatore, oltre ad aspetti che tengono
inevitabilmente conto della professionalita e affidabilita dell’operatore;

Visto l'articolo 58 del Codice che regolamenta le procedure svolte attraverso le piattaforme
telematiche di negoziazione (mercato elettronico);

Rilevato che tra gli strumenti di acquisto messi a disposizione da Consip S.p.A., attraverso il sito
www.acquistinretepa.it — portale degli acquisti per la Pubblica amministrazione, vi ¢ il ricorso al
MEPA ove e possibile effettuare acquisti di prodotti e servizi offerti da una pluralita di fornitori
attraverso due modalita: I'emissione degli ordini diretti di acquisto (O.D.) e la richiesta di offerta
(R.D.0O.);

Considerato che, essendo una fornitura di materiale e servizi “su misura”, si & proceduto a stilare la
scheda tecnica delle fornitura/servizio richiesto, che si intende validamente approvata, allegata alla
procedura di R.D.O. n. 2552573, atti prot. 002063 del 20/04/2020, nei confronti dell’operatore
economico “Harnekinfo s.r.l.” (come in premessa riportato, I'invito di ulteriori operatori economici
non comporterebbe offerte valutabili e paragonabili tecnicamente sulla base di quanto richiesto);

Considerato che nella procedura & stata stabilita una base d’asta pari ad €. 13.000,00 soggetta a
ribasso, con espressione dell’'offerta in valore economico e criterio di aggiudicazione del minor
prezzo inferiore alla base d’asta;

Considerato che su tale portale sono stati individuati i beni comparabili con quelli oggetto della
presente procedura di approvvigionamento;

Precisato che é stato verificato il rapporto qualita/prezzo e le clausole e le caratteristiche tecniche
ritenute essenziali rispetto ai beni oggetto del servizio/fornitura;

Considerata la verifica del DURC, nonché l'idoneita a contrarre con la pubblica amministrazione in
relazione a specifiche attivita dell’operatore economico offerente;

Ritenuto, pertanto, di approvare |'offerta economica e il documento di stipula relativi alla R.D.O. n.
2552573, allegati alla presente determinazione atti prot.n. 002132 del 23/04/2020, della ditta
“HARNEKINFO s.r.l.” con sede in di viale della Chiesa 15 a Sarnico (BG) — P.IVA 02671800163 per un
importo complessivo offerto di €. 11.633,00, esclusa IVA 22%;

Considerato, in tema di qualificazione della stazione appaltante, quanto segue:
— non é ancora vigente il sistema di qualificazione, previsto dall’art.38 del decreto legislativo
50/2016;
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— nel caso di specie, trattandosi di affidamento di importo inferiore ai 40.000 euro trova
applicazione quanto previsto dall’art.36, comma 2, lettera a) del D. Lgs. 50/2016;

— nel periodo transitorio trova applicazione I’art.216, comma 10 del D. Lgs. 50/2016: “Fino alla
data di entrata in vigore del sistema di qualificazione delle stazioni appaltanti di cui
all’articolo 38, i requisiti di qualificazione sono soddisfatti mediante I'iscrizione all’anagrafe di
cui all’articolo 33-ter del D.L. 179/2012, convertito, con modificazioni, dalla legge 17
dicembre 2012, n. 221",

Preso atto che la Comunita Montana del Sebino ¢ iscritta all’Anagrafe Unica delle Stazioni Appaltanti
(AUSA) con il Codice 0000243170;

Visto il Bilancio di Previsione Finanziario per il triennio 2020-2022 ai sensi del D.Lgs. 118/2011,
approvato dall’Assemblea con deliberazione in data 20/12/2019 n.21;

Dato atto che il codice identificativo di gara attribuito dall’AVCP & quello citato in oggetto;

Attesa la propria competenza, ai sensi dell’art. 107 del TUEL;

DETERMINA

1. di affidare, ai sensi dell’art. 35 comma 2 lettera a) del D.Lgs.50/2016 e ss.mm.ii, alla ditta
“Harnekinfo s.r.l.” con sede in Via della Chiesa 15 Sarnico (BG) P.IVA 02671800163, tramite
ricorso al MEPA con R.0.D. n.2552573, I'incarico per servizi e forniture informatiche urgenti
durante I'emergenza sanitaria COVID-19, come sintetizzato nel seguito:

- n.3 pc area direzione, ragioneria, protocollo + estensione garanzia;

- n.3 pc area tecnica + estensione garanzia;

- n. 8 Softwares “Microsoft Office”;

- fornitura triennale 2020-2021-2022 estensione Antivirus Sophos per “cryptovirus”;

- servizio completo di installazione e configurazione con ripristino postazioni di lavoro;

cosi come meglio specificato nell’offerta allegata alla R.D.O. n. 2552573 e da condizioni
espresse nel documento di stipula atti prot.n. 002132 del 23/04/2020, allegato alla presente
determinazione per farne parte integrante e sostanziale;

2. diimpegnare e far fronte alla spesa complessiva di €. 14.192,26 IVA 22% compresa a favore
della ditta “Harnekinfo s.r.l.” con sede in Via della Chiesa 15 Sarnico (BG) P.IVA 02671800163,
con i fondi di cui al capitolo 10140308, ove risultano stanziate le sufficienti disponibilita;

3. diliquidare alla ditta “Harnekinfo s.r.l.” di Sarnico (BG) — P.IVA 02598580161 I'importo totale
di €. 11.633,00, al netto dell’iva, come previsto dall’art. 1, comma 629, lett. B), della Legge
23.12.2014 n. 190;

4. diintroitare al capitolo 9006 art. 1 — partite di giro — I'importo dell’IVA pari ad €. 2.559,26 e di
provvedere a versare detto importo all’erario dello stato con le modalita che saranno
previste dall’emanando decreto di attuazione delle nuove disposizioni in materia di scissione




dei pagamenti (Split Payment) e di far fronte alla relativa spesa con i fondi di cui al capitolo
40000505 art. 2 — partite di giro;

5. di stabilire che I'accettazione del presente affidamento alla ditta di cui al punto 1) assume, a
pena di nullita del contratto, gli obblighi di tracciabilita dei flussi finanziari di cui all’art. 3
della legge 136/2010 e si impegna alla comunicazione del conto corrente dedicato ad
appalti/commesse pubbliche di cui al comma 7 del citato articolo.

AVVERTE
Che, ai sensi del quarto comma dell’art.3 della L.241/1990, avverso il presente provvedimento &€ ammesso ricorso:
- giurisdizionale al TAR di Brescia, ai sensi dell’art.2, lett.b) e art.21 della L. 1034/1971 e ss.mm. entro il termine di 60 giorni
dalla data di scadenza del termine di pubblicazione ovvero da quello in cui I'interessato ne abbia comunque avuta piena
conoscenza;

- straordinario al Presidente della Repubblica per i motivi di legittimita entro 120 giorni decorrenti dal medesimo termine di
cui sopra, ai sensi dell’art.8 del DPR n.1199/1971.

IL RESPONSABILE DEL SERVIZIO
- Ing. Giuseppe Florio -

VISTO DEL RESPONSABILE DEL SERVIZIO FINANZIARIO
Il sottoscritto Rag. Francesco Archetti — Responsabile del Servizio Finanziario — ai sensi dell’art.151 quarto comma del T.U.

Nn.267/2000, rilascia il visto in ordine alla regolarita contabile attestante la copertura finanziaria della presente
determinazione.

Li,
IL RESPONSABILE DEL SERVIZIO FINANZIARIO
- Rag. Francesco Archetti —




Sottoscritto con firma digitale

IL RESPONSABILE DEL SERVIZIO
- Ing. Giuseppe Florio -
Atto firmato digitalmente

IL RESPONSABILE DEL SERVIZIO
FINANZIARIO
- Rag. Francesco Archetti —
Atto firmato digitalmente

Questa determinazione verra pubblicata all’Albo Pretorio per 15 giorni consecutivi.




